Sicher im Internet unterwegs
(4 Unterrichtsstunden)

Taglich erfahren wir in den Medien Giber neue Angriffe und Bedrohungen im Internet. Haufig
werden dabei in der Berichterstattung Fachbegriffe verwendet. Der Workshop soll den
Teilnehmern helfen diese Informationen richtig einzuordnen und ein besseres Bewusstsein fiir
potenzielle Gefahren zu erlangen. Teilnehmer lernen Risiken und Gefahren rechtzeitig zu
erkennen und deren Auswirkungen durch geeignete GegenmafRnahmen zu verhindern.

Folgende Punkte werden im Workshop besprochen:

* Darstellung von potenziellen Gefahren

* Aufzeigen von technischen und menschlichen Schwachstellen

e Erklarung der unterschiedlichen Angriffsmethoden (Viren, Trojaner, Phishing E-Mails,
Fake-Shops usw.)

e Darstellung der Auswirkungen eines erfolgreichen Angriffs

e Rechtzeitiges Erkennen von Angriffen

* Aufzeigen von moéglichen SchutzmalRnahmen

e Sichere Nutzung von Internet-Diensten (Soziale Dienste, E-Mail, Online-Banking)

e Hinweis auf weiterfiihrende Informationsmoglichkeiten



